
QQlquQs altQrnativQs aux GAFAM

Y’a  pas  de  secret :::: les  alternatives  aux  GAFAM  doivent  aussi  proposer  une
alternative  dans  leur  modèle  économique :::! Par  exemple  les  appels  aux  dons
réguliers de la Open Document Fondation ou de la Mozilla Fondation. La liberté a
un prix…

Bon  nombre  des  sujets  abordés  ici  le  sont  déjà  dans  le  guide  d’autodéfense
numérique, alias La Bible! :::: htp://guide.boum.org

Email 
L’email est sans doute le service le plus critique. Vos mails disent énormément de vous. En
reprendre le contrôle est un grand pas vers l’autonomie.

Vous pouvez opter pour un service en ligne. Vous pouvez également utiliser un client de
messagerie sur votre poste personnel et ne pas laisser les messages sur un serveur distant.

– ProtonMail (htps://fr.wikipedia.org/wiki/ProtonMail) est  un  service  de  messagerie
facile à utiliser et sécurisé. Il n’est pas libre mais une version gratuite existe.

– TundQrbird (htps://www.mozilla.org/fr/thunderbird/) est le client de messagerie de
la fondation Mozilla. Pour les plus soucieux-ses de confdentialité, il  est possible de
crypter  ses  mails  en  installant  Enigmail
(htps://addons.mozilla.org/fr/thunderbird/addon/enigmail/     – explications,  en anglais,
du fonctionnement et de l’installation sur le site htps://www.enigmail.net/). 

NaviguQr sur IntQrnQt
Qel que soit le logiciel que vous utilisez pour naviguer sur Internet, vous laisserez des
traces de votre passage sur les serveurs que vous visitez. Et ce sont ces traces qui vous
identiferont.  Cependant,  certains  navigateurs  « n’en  rajoutent  pas »  et  proposent
également de ne rien conserver de vos données de navigation locales. Ce sont ceux que
nous vous proposons ci-dessous.

– FirQfox (htps://www.mozilla.org/fr/frefox/) est le navigateur de la fondation Mozilla.

– Tor  BrowsQr (htps://www.torproject.org/projects/torbrowser.html.en) est  un
navigateur basé sur Firefox mais qui renforce encore les règles de protection de la vie
privée, entre autre en utilisant les services du réseau d’anonymisation Tor.
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MotQurs dQ rQchQrchQ
Les  moteurs  de  recherche  proposés  ici  ne  stockent  aucune  information  personnelle
concernant leurs utilisateurs.

Ils  utilisent souvent les services de moteurs de recherche plus « gros » comme Google
Yahoo ou encore Bing, mais anonymisent les requêtes de telle manière à ce que vous ne
puissiez  pas  être  pistés.  Tous  ces  services  ne  reposent  pas  sur  Google  ou  Yahoo ::::
DuckDuckGo en tête.

Si  vous êtes  vraiment  soucieux de votre  vie  privée,  pensez également  à  désactiver  les
propositions de réponse au fl de la frappe :::!

– DuckDuckGo est un des premiers moteurs de recherche à proposer un respect de la
vie privée.

– Ixquick met également l’accent sur le respect de la vie privée.

– Qwant est le moteur de recherche français.

– Yacy est une application peer-to-peer et open source, à installer sur son ordinateur. Les
recherches ne se font pas en ligne.

– DisconnQct  SQarch permet  d’efectuer  des  recherches  sur  Google,  Bing,  en  mode
« privé ».

– Lilo :::: outil de recherche permetant le fnancement de projets de l’économie sociale
avec un respect de la vie privée moderne :::: search.lilo.org

RésQaux sociaux (commQ twittQr, facQbook)
– Mastodon :::: à la fois un logiciel libre de microblogage, et un réseau social décentralisé,

créé en 2016, qui permet de publier des messages appelés « pouets » (ou  toots dans
d’autres langues dont l’anglais).

– Framapiaf :::: libre, similaire à twiter, c’est en fait un node de Mastodon.

– Diaspora :::: réseau social libre.Calendrier, Carnet d’adresse

Les services cloud présentés plus haut (Owncloud, Nexcloud, Cozycloud) proposent des
services d’agenda et de carnet d’adresse.

– FamagQnda (htps://framagenda.org), qui repose sur Nextcloud, est un service en ligne
de gestion et de partage de calendriers. En créant un compte, vous pouvez gérer des
agendas en ligne, mais aussi vos contacts, vos listes de tâches, les synchroniser entre
vos ordinateurs, tabletes, mobiles et les partager facilement avec vos contacts.

Discussion Qn lignQ asynchronQ (typQ Slack)
– FramatQam  (htps://framateam.org/) basé  sur  Matermost

(htps://about.matermost.com/), est  un  service  de  tchat  libre  qui  permet  de
communiquer  avec  son  équipe  en  notifant  ses  collègues,  de  conserver  ses
conversations et d’y faire des recherches.
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Vidéo chat (typQ skypQ)
– Framatalk (htps://framatalk.org/) vous  permet  de  discuter  avec  vos  amis  sans

installation complexe de logiciel ni inscription. Vous discutez simplement, sans aucune
analyse des données liées aux conversations.  Tout se passe entre vous et vos amis,
directement depuis votre navigateur web.

– Jitsi (htps://jitsi.org/) est un autre service de vidéoconférence open source.

MQssagQriQ cryptéQ
Les applications de messagerie peuvent fonctionnellement remplacer vos SMS. Cependant
les chemins de communication ne sont pas les mêmes et vous aurez obligatoirement besoin
d’une connexion à Internet pour les utiliser.

– tQlQgram (htps://telegram.org/) est  un service de messagerie  instantanée chifré  et
très rapide. Il dispose de clients pour navigateur, système d’exploitation et dispositifs
mobiles.

– Signal est  une  application  de  messagerie  instantanée  chifrée.  Il  est  disponible  au
travers  d’applications  mobiles  ou  de  client  pour  votre  système  d’exploitation.  La
grande diférence avec Telegram est que le projet est en Opensource.

Cloud
Les services de type cloud permetent d’avoir des espaces de stockage qui ne sont plus sur
nos ordinateurs (fxes ou portables) mais qui sont quelque part sur l’Internet. L’avantage
est  que  l’on  peut  facilement  y  accéder  depuis  n’importe  où  dans  le  monde,  depuis
n’importe  quelle  machine  (ordinateur,  tablete,  téléphone,  etc.)  à  l’aide  d’un  simple
navigateur internet ou d’une application dédiée.

StockagQ Qt partagQ dQ fchiQrs
– SQaflQ (htps://www.seafle.com/) est un service en ligne très simple de stockage et

partage de fchiers qui se veut une alternative à DropBox.

– Owncloud  (htps://owncloud.org/) et  NQxtcloud (htps://nextcloud.com/  )   sont  des
logiciels  libres et  gratuits  (proposant également des versions payantes),  ofrant une
plateforme de services de stockage, de partage de fchiers et d’applications diverses en
ligne. Owncloud ne propose pas de service déjà hébergé, il faut l’installer soit sur son
propre  serveur,  soit  utiliser  de  l’hébergement  mutualisé.  Nextcloud  a  des  ofres
entreprise hébergées, mais en tant que particulier il faut faire l’installation soi-même. À
noter cependant qu’il est entièrement gratuit, même l’App.

– CozyCloud (htps://cozy.io/fr/), est un service de cloud un peu particulier en ce sens
qu’il  fait  des actions automatiques sur  vos fchiers dans le  but  de  vous rendre des
services. Par exemple, il sera capable de récupérer automatiquement les factures de vos
fournisseurs (d’eau, d’électricité, d’Internet, etc.), de savoir où en est par exemple votre
compte en banque et de faire le lien entre les deux pour vous dire que vous avez oublié
de payer une facture. Il propose des versions gratuites et payantes. C’est un logiciel
libre et sécurisé.
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StockagQ d’imagQs
– Framapic  (htps://framapic.org/) est  un service  en  ligne  libre,  basé  sur  Lutim,  qui
permet de partager des images de manière confdentielle.

TQxtQ partagé Qn lignQ – éditQur dQ tQxtQ collaboratif
– Framapad (basé sur Etherpad).

SystèmQs d’Qxploitation
Les distributions de Linux forment une excellente alternative à Windows ou MacOs :::: elles
ne traquent pas vos données et vous avez un contrôle complet de votre machine (coucou
Internet  Explorer,  impossible  à  désinstaller  de  Windows!).  Ces  distributions  sont
pratiquement  toutes  gratuites  et  Open  Source.  De  plus  il  existe  des  pléthores  de
distributions et d’interface graphiques diférentes, vous êtes donc sûr-e-s d’en trouver à
votre goût.

– Ubuntu ( htps://doc.ubuntu-fr.org/debutant ) :::: probablement la distribution de Linux
la  plus  connue,  elle  est  très  facile  d’utilisation  et  aucune  notion  de  Shell  n’est
nécessaire pour s’en servir.

– Mint :::: basée sur Ubuntu mais avec un design très proche de Windows. Très intuitif à
utiliser.
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